Mirostaw Mizera

Od: Mirostaw Mizera <informatyk@pruszcz-gdanski.pl>

Wystano: 16 lutego 2017 10:37

Do: bezpieczne-oprogramowanie@samorzad.pl!

DW: wrobel@pruszcz-gdanski.pl

Temat: RE: Oficjalne II Wnioski na mocy art. 61 i 63 Konstytucji RP w zwigzku z art. 241 KPA
Witam,

W odpowiedzi na Restwa wniosek informuj jak ponzej:
Ad. Wniosek | 81

Zgodnie z wymogami 820 ww. ustawy @hizMiasta stosuje gi do zawartych tam zalegem.in. poprze
stanowienie regulacji wewgtrznych (polityk, instrukcji, regulaminéw i procedyi w zakresi
bezpieczéstwa informacji, prowadzenie ocen ewentualnych zags | doskonalenie procedt
zapobiegawczych, przeprowadzanie okresowych sikae zakresu bezpieazstwa informacji dle
pracownikow zapewnienia odpowiedniego poziomu bezpigsh®a w systemach teleinformatycznych
oraz zabezpiecadizycznych sprgu jak teZ przez stosowanie pozostatych zakece

Ad. Wniosek | §2

System Bezpiec#stwa Informacji stosowany w Gminie jest oparty né&ew dokumentach, powstagyct
na przestrzeni lat i stale aktualizowanych. Coroezraudyty zgodnézi eksploatowanego systel
bezpieczéstwa z Polskimi Normami PN-ISO/IEC 27001 i PI$O/IEC 17799 pozwala na aktualizacg
posiadanej dokumentacji a co za tym idzieqgle poprawianie poziomu systemu bezpiecstere
informacji w celu dgZzenia do jak najlepszego zbénia s od wymaga ww. rorm. Na chwik obecry
jednak gmina pomimo stosowania zalécerozporgdzenia KRI nie posiada dokumentacji opal
wylgcznie na wymaganiach wzmiankowanej normy PN-ISO/IRZ001.

Ad. Wniosek | 83

Okresowy audyt w zakresie bezpietsteva informacji jest przeprowadzany cyklicznie aku przez firng
zewrptrzng. Ostatni taki audyt zostat przeprowadzony w 204ku.

Ad. Wniosek Il

Paristwa petycja wraz z odpowieglzostata opublikowana na stronach internetowych rstiaa Pruszcz
Gdaniski (Menu Urzd Miasta\Petycje)

Pozdr.

Mirostaw Mizera

Gt. specj. ds. informatyki

Urzad Miasta Pruszcz Gdaki

tel. 58 775 99 30, kom. +48 605260636
e-mail:informatyk@pruszcz-gdanski.pl
www.pruszcz-gdanski.pl

From: Inicjatywa - bezpieczne - legalne oprogramowanie [mailto:bezpieczne-oprogramowanie @samorzad.pl]
Sent: Tuesday, February 14, 2017 12:22 PM




To: adresat.urzad@samorzad.pl
Subject: Oficjalne Il Wnioski na mocy art. 61 i 63 Konstytucji RP w zwigzku z art. 241 KPA

Kierownik Jednostki Samogdu Terytorialnego (dalej JST) - w rozumieniu 88.ust. 3 Ustawy o
samoradzie gminnym (Dz.U.2016.446 t.j. z dnia 2016.04.04)

Dane wnioskodawcy znajdugie ponizej oraz - w zajczonym pliku sygnowanym kwalifikowanym
podpisem elektronicznym - stosownie do dyspoaysjiawy z dnia 5 wrzasia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej (Dz.U.2016.157@a 2016.09.29) oraz przepisow art. 4 ust. 5 Ustawy
petycjach (Dz.U.2014.1195 z dnia 2014.09.0Bata dostarczenia - zgodna z dyspozygprt. 61 pkt. 2
Ustawy Kodeks Cywilny (Dz. U. 2014.121 j.t.)

Preambuta Wniosku:

W naszym ostatnich wnioskach w 2016 r. - pytali Gminy/Miasta - w trybie Ustawy o depie do
informacji publicznej - o stan faktyczny zygany funkcjonujcym oprogramowaniem w Ugdach.
Pytaliimy rowniez w trybie ustawy o dosgpie do informacji publicznej - o aspekty z@ane z ochran
danych osobowych.

W przyszigci zamierzamy zapytao zasady powierzenia przetwarzania danych osotiowyym
podmiotom - w konteicie ustug poczty elektronicznej - art. 31 ust 1taug/ o ochronie danych
osobowych.

Interesuje nas to rowniev zwiazku z planowanym - na 28 maja 2018 r. - Zalz@niem vacatio legis -
dot. Rozporzdzenia (UE) 2016/679 w sprawie ochrony osob finych w zwhzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przephakich danych (...)

W przedmiotowym Rozpogrizeniu - znajduje siszeroki opis wyktadni funkcjonalnej - zyzianej z
intencjami Ustawodawcy. Trudno nie podzigdewnych tez w nim zawartych:

"Szybki postp techniczny i globalizacja przyniosty nowe wyzwamw dziedzinie ochrony danych
osobowych. Skala zbierania i wymiany danych osolmbwanaczco wzrosta. Dziki technologii zaréwno
przedstbiorstwa prywatne, jak i organy publiczne maw niespotykandotad skat wykorzystywa dane
osobowe w swojej dziataldoi. Osoby fizyczne coraz ¢fciej udostpniaja informacje osobowe publicznie
i globalnie."

Ponadto:

Najwyzsza Izba Kontroli w protokole pokontrolnym nr kape4-002-00/2014 - " (...) negatywnie ocenia
dziatania burmistrzow i prezydentow miast w zaleesiradzania bezpiecastwem informacji w
urzedach, o ktérym mowa w 8 20 rozpadzenia KRI. NIK stwierdzita nieprawidtowoi w tym obszarze
w 21 z 24 (87,5%) skontrolowanych gdbw miast, z ktorych szé ocenita negatywnie. (...)"

Uzyskane przez nas odpowiedziviadcz o tym,ze w chgu ostatniego roku - ¢& Urzeddw starata si
wdrozy¢ procedury sanacyjne zmierdeg stan faktyczny opisany w bardzo negatywnychiapin
zawartych w ramach wzmiankowanego protokotu NIKkap-4101-002-00/2014 - " (...) z lutego 2015 .
Duza ilos¢ Gmin z dobrym skutkiem - zrealizowata - lub roepga realizowa dziatania zmierzagre do
optymalizacji funkcjonujcego Systemu Zagdzania Bezpieczstwem Informacji.

Aby potwierdzt rzeczone informacje, skladamy wniosek, édrgak poniej:

Whiosek |

81) Na mocy art. 61 Konstytucji RP w zw&ku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 eéraa 2001 r. o
dostpie do informaciji publicznej (Dz.U.2015.2058 zalRi015.12.07) wnosimy o udzielenie informacji
publicznej w przedmiocie czy Urad (Gmina) ustanowita i eksploatuje - System Zargdzania
Bezpieczéstwem Informaciji - scilicet - w rozumieniu dyspozgji 820 ust. 1 Rozporgdzenia Rady
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Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krgowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnyct
wymagan dla systemow teleinformatycznych (Dz. U. 2012.528)

§2) Jéli odpowied: na powysze pytanie jest twierdza - w trybie wyej powotanych przepisow -
wnosimy o udzielnie informacji publicznej w przedmie -czy Urzad (Gmina) opracowat
wzmiankowany System Zaradzania Bezpieczastwem Informacji na podstawie Polskiej Normy PN-
ISO/IEC 27001 - stosownie do wymogow 820 ust. 3teawanego powyej Rozporzadzenia Rady
Ministréow w sprawie Krajowych Ram Interoperacyjnosci, (...) ?

83) W trybie wy zej powotanych przepiséw - wnosimy o udzielnie infanacji publicznej w przedmiocie
- kiedy ostatni raz wykonano w Jednostce Samogelu Terytorialnego - okresowy audyt wewgtrzny
w zakresie bezpiecazgstwa informacji, w rozumieniu 820 ust. 2 pkt. 14 w. Rozporzdzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci (...) ?

Pomimo,ze nie wnioskujemy o informagjprzetworzon w zakresie wymagagym znacznych naktadow
pracy, uzasadniamy nasze pytania stosownie doiénm@rart. 3 ust. 1 pkt. 1 Ustawy o dgse do
informacji publicznej — tymze przedmiotowa informacja oraz ewentualnaniéjsza préba optymalizacji
tego obszaru wydajec¢sszczegolnie istotna z punktu widzenia Interesu€oego, o czymwiadczy
szereg doniestemedialnych o atakach cybernetycznych, wiamaniackydtemow Uradow, etc - inter
alia:

"Kradziez 317 tys. zt z konta Uezlu Gminy Gidle"http://radomsko.naszemiasto.pl/artykul/gmina-gidle-
sprawca-e-kradziezy-niewykryty,3307561,art,t,idittml| - sic!

- 0 podobnych sprawach media donosity w kofitekGminy Rzsnia, etc - wszystkie sprawy miaty
miejsce ponad rok temu.

Whniosek Il Odr ebny - Petycja w trybie Ustawy o petycjach:

Tym razem Preambuta wniosku jest dosyzlegta, gdy - poza powyszym wnioskiem w trybie ustawy o
dostpie do informacji publicznej:

[1.84) Wnosimy - w trybie art. 4 ust. 3 Ustawy z dnia 1lipca 2014 r. o petycjach (Dz.U.2014.1195 z
dnia 2014.09.05) - o publikag - w catasci - niniejszego wniosku na stronie Internetowej (lub w BIP)
Gminy/Miasta - Adresata.

85) Wnosimy o zwrotne potwierdzenie otrzymania&siaego wniosku w trybie 87 Rozpatzenia
Prezesa Rady Ministrow z dnia 8 stycznia 2002 spvawie organizacji przyjmowania i rozpatrywania s.
wnioskow. (Dz. U. z dnia 22 styczna 2002 r. Nr&z.p46) - na adres e-maikzpieczne-
oprogramowanie@samorzad.pl

86) Wnosimy o to, aby odpowigav przedmiocie powiszych petycji ztaonych na mocy art. 63
Konstytucji RP - w zwjzku z art. 241 KPA, zostata udzielona - zwrotracadres e-mabezpieczne-
oprogramowanie@samorzad.pl

87) Wniosek zostat sygnowany bezpiecznym, kwalilikaym podpisem elektronicznym - stosownie do
wytycznych Ustawy z dnia 5 wrgaia 2016 r. o ustugach zaufania oraz identyfikalgktronicznej
(Dz.U.2016.1579 dnia 2016.09.29)

Whnioskodawca:

Osoba Prawna

Szulc-Efekt sp. z 0. o.

ul. Poligonowa 1

04-051 Warszawa

nr KRS: 0000059459

Kapitat Zakladowy: 222.000,00 pin
www.gmina.pl www.samorzad.pl

Dodatkowe informacje:



Stosownie do art. 4 ust. 2 pkt. 1 Ustawy o petycjdzz.U.2014.1195 z dnia 2014.09.05) - asob
reprezentuyca Podmiot wnosy petycg - jest Prezes Zagdu Adam Szulc

Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy - pgtyiniejsza zostata ztona za pomagcsrodkow
komunikacji elektronicznej - a wskazanym zwrotnytnesem poczty elektronicznej jesezpieczne-
oprogramowanie@samorzad.pl

Adresatem Petycji - jest Organ ujawniony w kompgaryc

Whioskodawca - pro forma podpisat - niniejszy egak - bezpiecznym kwalifikowanym podpisem
elektronicznym (w zakzeniu stosowne pliki) - cldovedtug aktualnego orzecznictwa brak podpisu
elektronicznego nie powoduje bezprzedmiotésvavniosku, stosownie do orzeczenia: NaczelnegtuS
Administracyjnego w Warszawie | OSK 1277/08. Padlamy jednoczénie, iz przedmiotowy wniosek
traktujemy jako prébusprawnienia organizacji dziatania Jednostek Adstriacji Publicznej - w celu
lepszego zaspokajania potrzeb lugnoDo wniosku datczono plik podpisany bezpiecznym
kwalifikowanym podpisem elektronicznym, zawierataka sany tres¢, jak ta ktéra znajduje siw
niniejszej wiadomsgci e-mail. Weryfikacja podpisu i odczytanie plilymaga posiadania
oprogramowania, ktoére bez ponoszenia optanmawazyska na stronach WWW podmiotéw - zgodnie z
ustawa, swiadczcych ustugi certyfikacyjne.
- To ze wnioskodawca powotuje sie na art. 241 KPA, nigagzaze niniejszy wniosek natg procedowa
w trybie KPA.
W mniemaniu Wnioskodawcy niniejszy wniosek powinilf procedowany w trybie Ustawy o petycjach -
lub wedtug oceny Urgdnikow.
Rzeczony art. 241 KPA - mowi jedynie - expressidige- 0 konieczngi usprawniania i ulepszania
struktur administracji publicznej - za pomadecybu wnioskowego.
Niniejszy wniosek mze by rozpatrywany w trybie Ustawy z dnia 11 lipca 20148 petycjach
(Dz.U.2014.1195 z dnia 2014.09.05) - art. 241 KRpddany jest dodatkowo - gidgelem wniosku jest -
sensu largo - usprawnienie, naprawa - nagnsniepcych maliwosci - funkcjonowania struktur
Administracji Publicznej.
Zwracamy uwag, ze Ustawodawca do tego stopnia staga gioszerzy spektrum meliwosci
poréwnywania cen i wyboru zédych opcji rynkowych oraz przeciwdzigt&orupcji w Administracji
Publicznej ze nakazat w 86 ust. 2 pkt. 2 zegnika nr 1 do Rozpogdzenia Prezesa Rady Ministrow z ¢
18 stycznia 2011 r. w sprawie instrukcji kancelaeyj (...) (Dz. U. z dnia 20 stycznia 2011 r.) -
archiwizowanie, rowniewszystkich niezamaéwionych ofert, a co dopiero pgiywnioskow
optymalizacyjnych. Cieszy nas ten fakt niemierpi@yczyni s¢ z pewndcia do wigkszej rozwagi w
wydatkowaniusrodkéw publicznych.
Duza ilos¢ powotywanych przepisow prawa w przedmiotowym wkigswiaze sk z tym,ze chcemy
unikna¢ wyjasniania intencji i podstaw prawnych w rozmowachfcznych - co rzadko, ale jednak,
ciagle ma miejsce w przypadku nielicznych JST.
Jezeli JST nie zgadasiz powotanymi przepisami prawa, prosimy aby zast@sm podstawy prawne
akceptowane przez JST.
Dobro Petenta i jawrio zycia publicznego jest naszym nagltmym celem, dlatego staramy sowniez
upowszechniazapisy Ustawowe dotyaze Wnioskowania. Kwestie te Ustawodawca poglirie
uregulowat w art. 63 Konstytucji RP: "Kdy ma prawo skladapetycje, wnioski i skargi w interesie
publicznym, wkasnym lub innej osoby za jej zgatb organéw wiadzy publicznej oraz do organizacji i
instytucji spotecznych w zwzku z wykonywanymi przez nie zadaniami zleconymakresu administracji
publicznej." oraz w art. 54 ust. 1 Konstytucji RRazdemu zapewnia swolnacsé wyrazania swoich
poghdow oraz pozyskiwania i rozpowszechniania informacj
Z kolei w art. 241 KPA Ustawodawca zach do aktywnéci obywatelskiej, "Przedmiotem wniosku naog
by¢ w szczegOlngci sprawy ulepszenia organizacji, wzmochienia praasnasci, usprawnienia pracy i
zapobiegania nadyciom, ochrony wiasni, lepszego zaspokajania potrzeb ludmnd
Pamgtajmy rowniez 0 przepisach zawartych inter aliaan. 225 KPA: "8 1. Nikt nie moze by
narazony na jakikolwiek uszczerbek lub zarzut z powodubzenia skargi lub wniosku albo z powodu
dostarczenia materiatu do publikacji o0 znamionach kargi lub wniosku, jezeli dziatat w granicach
prawem dozwolonych.§ 2. Organy pastwowe, organy jednostek samgata terytorialnego i inne organy
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samoradowe oraz organy organizacji spotecznyglolsowihzane przeciwdziatehamowaniu krytyki i
innym dziataniom ograniczggym prawo do sktadania skarg i wnioskéw lub dogtanéa informacji - do
publikacji - o znamionach skargi lub wniosku."

Eksperci NIK pisz: "Niewielka liczba sktadanych wnioskéw o udzielemformacji publicznej, liczba
skarg ztaonych do WSA, jak réwnieliczba pozwow ztgonych do sdow rejonowychswiadczy maze o
braku zainteresowania w egzekwowaniu powszechnegyesgpdo informaciji publicznej. Z drugiej strony,
realizacg tego prawa utrudnigjpodmioty zobowizane do petnej przejrzysim swojego dziatania, poprzez
nieudosgpnianie wymaganej informacji publicznej" [Protolg@kontrolny dosgpny w sieci Internet: LBY-
4101-09/2010]. Mamy nadzigjzmient powyzsza ocer, by¢ maze nasz wniosek cléav niewielkim
stopniu — przyczyni sido zwkkszenia tych wskanikow.

Oczywiscie - wszelkie ewentualne pggbwania - ogtoszone przez Jedn@stkiministracji Publicznej -
bedace nastpstwem niniejszego wniosku - najeprzeprowadzi zgodnie z rygorystycznymi zasadami
wydatkowaniarodkow publicznych - z uwzglinieniem stosowania zasad uczciwej konkurencji,
przejrzystaci i transparentriei - zatem w petni lege artis.

Ponownie sygnalizujemyge do wniosku daiczono plik podpisany bezpiecznym kwalifikowanym
podpisem elektronicznym. Weryfikacja podpisu i ndanie pliku wymaga posiadania oprogramowania,
ktore bez ponoszenia optat, ama uzyské na stronach WWW podmiotéw - zgodnie z ustaw
swiadczcych ustugi certyfikacyjne.



